Henkilorekisterien tietosuoja uudistuu

EU:n uutta tietosuoja-asetusta sovelletaan suoraan kaikissa EU-maissa — myos
Suomessa — sen voimaantulosta lukien. Nyt on oikea aika ryhtya tarvittaviin
toimenpiteisiin.

Kevaalla 2016 hyvaksytty tietosuoja-asetus tulee voimaan toukokuussa 2018, ja se
koskee kaikkia yrityksia niiden koosta ja toimialasta riippumatta. Vaikka aikavali
tuntuu pitkalta, pitdisi yritysten kaytannossa viimeistadn nyt ryhtya varautumaan
uudistukseen ja sen tuomiin muutoksiin. EU:n tietosuoja-asetus yhdenmukaistaa
henkilotietojen kasittelyyn liittyvan sadantelyn. Nykyisin kussakin EU-maassa
noudatetaan oman maan lakia ja tama tilanne siis muuttuu vuoden 2018
toukokuussa.

Yleisten tavoitteiden mukaan uudella asetuksella vahvistetaan muun muassa
entisestdan yksilon oikeuksia, tehostetaan tietosuojasdantojen valvontaa ja
kehitetdaan EU:lle aiempaa turvallisempi digitaalinen tiedonkulku.

Asetuksen tehtavana on varmistaa, etta henkilotietojen suoja on mahdollisimman
toimiva nyt kaynnissa olevalla digitaalisuuden aikakaudella. Sen tarkea tehtava on
myos lisata talouskasvua, silla asetuksen ansiosta henkil6tietojen
kasittelykustannusten ja byrokratian odotetaan vahenevan.

Valmistaudu muutokseen

Muutokseen varautuminen kannattaa kaynnistaa yrityksen eri henkil6tietoja
sisaltavien rekisterien nykytila-arvioinnilla, jolla selvitetddan muun muassa, mista
henkildtietoja hankitaan, miten niita kasitelldan ja mihin niitd mahdollisesti
luovutetaan seka ennen kaikkea, mitd muutoksia tulee uuden tietosuoja-asetuksen
johdosta tehda.

Henkil6rekisterien yllapidosta dokumentoitua ja suunnitelmallista
Henkil6tietojen kasittelyn on oltava etukateen laaditun suunnitelman (ns. privacy
policy) mukaista. Yleisesti ottaen vain tarpeellisia tietoja saa kasitelld, ei ns. nice to
know -tietoa. Tietojen kasittelyyn on aina oltava laillinen peruste.

Henkilorekisterin yllapidon on oltava paitsi suunnitelmallista, myds dokumentoitua.
Yrityksen on pystyttava jalkikdateen osoittamaan kasittelevansa henkildtietoja
lainmukaisesti. Organisaation on osoitettava ja dokumentoitava henkilGtietojen
kasittelytapansa tarkasti.

Jokaisella on asetuksen mukaan oikeus saada tarkastaa yrityksen rekisteristda omat
tietonsa ja se, miten niitad on kasitelty. Taltd osin on muutos nykyiseen tilanteeseen
varsin vahainen.

Rekisterinpitdja ja kasittelija
Asetus asettaa velvoitteita paitsi henkilorekisterin pitdjille, myos tietojen
kasittelijalle. Rekisterinpitdajana pidetaan yritysta, jonka lukuun rekisteria pidetaan ja



kasittelijana puolestaan sita yritysta, jolle on ulkoistettu henkilotietojen
kasittelytehtavia. Nykyinen laki ei suoraan aseta kasittelijalle velvoitteita.

Henkilotietojen kasittelyn ulkoistamisesta on tehtava kirjallinen sopimus osapuolten
valille. Asetuksen mukaan siina on sovittava varsin tarkkaan ja yksityiskohtaisesti
osapuolten valisista henkilotietojen kasittelyyn liittyvista oikeuksista ja etenkin
vastuista.

Tietosuojavastaava

Yrityksen on nimettava tietosuojavastaava tietyissa asetuksessa maaritellyissa
tilanteissa. Velvollisuus koskee etenkin yrityksia, joiden ydintehtavat muodostuvat
henkilotietojen kasittelytoimista, tai jotka luonteensa, laajuutensa tai tarkoitustensa
vuoksi edellyttavat laajamittaista rekisterodityjen saanndllista ja jarjestelmallista
seurantaa.

Ulkoistettujen palveluntoimittajien ja henkil6tietojen kasittelijoiden kanssa on syyta
laatia tarkka kirjallinen sopimus, joka on tietosuoja-asetuksen asettamien
vaatimusten mukainen.

limoitusvelvollisuus tietoturvaloukkauksista

Asetus kiristaa henkilotietoihin kohdistuvien tietoturvaloukkausten
ilmoitusvelvollisuutta. Yrityksilla on oltava riittavat valmiudet loukkausten
havainnointiin seka niistd ilmoittamiseen. Yrityksen on minimoitava vahingot ja
ilmoitettava loukkauksesta rekisteroidylle henkil6lle viivytyksetta seka
viranomaiselle 72 tunnin kuluessa havaitsemisesta.

Rikkomuksista voi seurata mittavat sanktiot

Uutta on se, ettd asetuksen rikkomisesta voi seurata mittava ns. hallinnollinen sakko,
joka voi olla suuruudeltaan jopa 20 miljoonaa euroa tai 4 prosenttia yrityksen
maailmanlaajuisesta kokonaisliikevaihdosta. Kaiken kaikkiaan viranomaisten
toimivaltuuksia lisdtdan nykyiseen tilanteeseen verrattuna.

Tietojen siirto toiselle yritykselle
Uutta on myos se, etta rekisteroidylla henkil6lla — ei rekisterin pitajalla — on oikeus
vaatia antamiensa henkil6tietojen siirtamista toiselle yritykselle.

Rekisteroidyilla henkil6illa on asetuksen mukaan lisdksi oikeus esittda
vahingonkorvausvaatimuksia rekisterinpitdjan ohella tietyissa tilanteissa myos
henkil6tietojen kasittelijalle.

Kaiken kaikkiaan muutos tuo yrityksille lisaa velvoitteita ja rekisterdidyille vastaavasti
oikeuksia nykyiseen verrattuna. Osin muutokset ovat varsin pienid, osin suhteellisen
merkittavidkin. Jokaisen yrityksen on syyta selvittada oma tilanteensa riittavan ajoissa,
jotta asetuksen mahdollisesti edellyttamat muutokset mm. tietojarjestelmiin
ehditaan tehda hyvissa ajoin ennen toukokuuta 2018.
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